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ビルの中央監視模擬システムに対する 
AMF/SES機能の有効性を確認する共同検証を実施 

 
アライドテレシス株式会社(本社 東京都品川区、代表取締役社長 大嶋章禎)は、2018 年 10 月 22 日にビルの
中央監視システム（疑似環境）に、AMF・SES を用いたサイバーセキュリティ対策の共同検証を森ビル株
式会社、株式会社 きんでんとともに実施しました。 
 
【共同検証の目的】 
 運用中の中央監視システムに、AMF・SES を用いたサイバーセキュリティ対策を行った場合を想定した
環境下で、AMF/SES の下記機能の有効性について検証する。 
 AMF：中央監視システムのネットワーク設定のバックアップと自動復旧 
 SES：中央監視システム特有のデバイスのホワイトリスト化とアクセス制御 

AMF においては中央監視システムへの可用性を検証し、SES では不正侵入端末防止といったセキュリ 
ティ対策の有効性を検証する。 

 
【共同検証の概要と結果】 
下記図のように中央監視模擬システムを構成し、下記 4 項目に対して AMF/SES の有効性を検証しました。 

① SES による HIM,PLC（プログラマブル・ロジック・コントローラ）などの接続許可端末の探索と
登録、模擬運用の開始。（ホワイトリストアクセス） 

② 不正侵入端末をセキュリティ対応スイッチに接続し、不正接続検知および対象通信の遮断 
③ セキュリティ対応スイッチに対する AMF からスイッチのファームウェア等を自動ダウンロード 
④ セキュリティスイッチを、予防保全(定期メインテナンス)時の新品交換を模した、AMF によるバッ

クアップデータ自動ダウンロード。運用の自動再開 
 結果：上記のすべての検証項目に関して、想定通りの結果を確認することができました。 
 今回の検証結果において、AMF・SES 両機能によりビルの中央監視システムにおいてもセキュアでレ

ジリエンシーな制御ネットワークを提供可能なことが確認できました。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
本共同検証に対する結果と今後の活用方法に関して、森ビル株式会社様、株式会社きんでん様よりコメン

トをいただいております。 
 
 
 
 



 
株式会社 きんでん様 
 このたびは共同検証を行えたことに感謝申し上げます。ビル中央監視システムであるインフォリーノ BA※

１に SES を用いたサイバーセキュリティ対策を行った際の、想定される事象や効果を確認することが出来ま
した。2018 年 9 月には経済産業省が『ビルシステムにおけるサイバー・フィジカル・セキュリティ対策ガイ
ドライン（β版）』を策定するなど、ビルにおいても産業サイバーセキュリティが重視されるようになる中、
弊社は総合設備エンジニアリング会社としてこの分野においても安心・安全を追求し、社会に貢献していき
ます。   
（※１）：インフォリーノ BA はきんでん独自の中央監視システム 
 
森ビル株式会社様 
 実環境に近い中央監視模擬システムでの検証から、セキュリティ対策を検討する上で有益な知見を得るこ
とが出来ました。高度なネットワーク技術が制御システムのセキュリティ対策の一つとして、普及していく
ことを期待しています。また、アライドテレシスの独自技術 AMF は、高度化するネットワーク機器の運用
を簡便に行う事が可能となり、同社の SES と組合せる事で運用負荷を意識する事無く、セキュリティレベル
を高められるソリューションの一つである事を改めて確認いたしました。 
森ビルは、最先端の研究機関や大学、企業と連携し、堅牢で安定したビル設備運用の実現を目指す共同研究
や実証実験に参画することで、安全・安心な街づくりを推進して参ります。 
 
 
 

以上 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

【本リリースに関するお問い合わせ先】 
アライドテレシス株式会社   
〒141-0031 東京都品川区西五反田 7-21-11 第 2TOC ビル 
TEL：03-5437-6042  FAX：03-5437-6044   
担当：マーケティングコミュニケーション部 田中利道 
E-Mail：totanaka@allied-telesis.co.jp 
 

 

 

・記載されている会社名および商品・サービス名は各社の登録商標または商標です。 

・記載されている内容、サービス／製品の価格、仕様、お問い合わせ先、その他の情報は発表時点の情報です。その後予告なしに変更となる 

場合があります。また、記載されている計画、目標などはさまざまなリスクおよび不確実な事実により、実際の結果が予測と異なる場合も 

あります。あらかじめご了承ください。 

 


